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| Introduccion

Las infraestructuras criticas de los municipios —agua, electricidad,
transporte y otros servicios esenciales— son fundamentales para el
bienestar de los ciudadanos. Con la digitalizacion y la interconexién
de estos sistemas, las amenazas cibernéticas son cada vez mas
frecuentes, y los impactos potenciales de un ciberataque pueden
ser devastadores. La seguridad de estas infraestructuras no solo es
vital para la continuidad de los servicios municipales, sino también
para la estabilidad social y econémica de las comunidades.

A nivel global, las empresas de infraestructura critica son cada vez
mas blanco de ataques cibernéticos. Segun un informe de IBM
Security en 2021, el 35% de los ciberataques en el mundo se
dirigieron a infraestructuras criticas, lo que evidencia la magnitud
de este desafio. Ademas, se espera que el costo de los
ciberataques a nivel global supere los 6 billones de ddlares anuales
en los proximos afios, afectando gravemente tanto a empresas
privadas como a entidades publicas.

Este e-book estd diseflado para ofrecer una guia practica a los
municipios colombianos sobre cémo identificar, proteger vy
gestionar los riesgos asociados a sus infraestructuras criticas,
utilizando herramientas de ciberseguridad adaptadas a sus
necesidades.




1. Introduccion a la
ciberseguridad de las
infraestructuras criticas de los
municipios

1.1. ¢Qué es una infraestructura criticay
por qué es importante su proteccion?

Las infraestructuras criticas se refieren a los sistemas y activos
fisicos y virtuales que son esenciales para el funcionamiento de
la sociedad, y cuya interrupcion o destruccion tendria un
impacto grave en la seguridad nacional, la economia y el
bienestar de los ciudadanos. En el contexto de los municipios,
estas infraestructuras incluyen recursos y servicios
indispensables que, de verse comprometidos por un
ciberataque, una catastrofe natural o una falla técnica, podrian
afectar directamente la vida de los ciudadanos.

La importancia de la proteccién de estas infraestructuras radica
en que cualquier interrupcién prolongada podria tener efectos
devastadores, desde cortes en el suministro de agua vy
electricidad hasta el colapso de servicios de emergencia,
transporte y comunicaciones. La Ley 1273 de 2009 en Colombia,
que establece medidas para la proteccién de infraestructuras
criticas y los sistemas informaticos, subraya la obligacion de
proteger estos sistemas de los ciberataques y el uso indebido
de la informacion.

En los municipios, estas infraestructuras criticas incluyen los
siguientes elementos clave:




1.1.1. Suministro de agua: Sistemas de tratamient
distribucion de agua potable

El acceso al agua potable es uno de los servicios mas criticos
para la salud publica y el bienestar de una comunidad. Los
sistemas de suministro de agua incluyen las plantas de
tratamiento, los sistemas de almacenamiento, las redes de
distribucion, y los sistemas de monitoreo y control, como
SCADA (Supervisory Control and Data Acquisition).

Impacto de la interrupciéon: Un ciberataque a una planta de
tratamiento de agua podria afectar la calidad del agua o
interrumpir el suministro a los ciudadanos. La contaminacion del
agua podria resultar en crisis de salud publica, mientras que la
interrupcion del suministro podria dejar sin agua a hospitales,
bomberos y hogares.

Ejemplo real

El ataque cibernético a la planta de agua en Oldsmar, Florida, en
2021, donde se intentd alterar los niveles de quimicos peligrosos
en el agua, es un claro ejemplo de la vulnerabilidad de estos
sistemas.

Principales vulnerabilidades:
e Falta de segmentacion de las redes de control.
e Acceso remoto no seguro a los sistemas de monitoreo.
e Falta de cifrado en las comunicaciones entre plantas de
tratamiento y centros de monitoreo.

Medidas de proteccion recomendadas:
e Implementacion de sistemas de autenticacion multifactor
para los operadores.
e Monitoreo en tiempo real de las operaciones para detectar
anomalias.
* Establecer redundancias en el suministro de agua para_

minimizar el impacto en caso de fallo.




11.1.2. Redes eléctricas: La infraestructura que
suministra electricidad a hogares, hospitales, y empresas

Las redes eléctricas son una de las infraestructuras mas criticas
en cualquier municipio, ya que alimentan a todos los demas
sistemas esenciales, incluidos hospitales, servicios de
emergencia, instalaciones industriales, y hogares. Las redes
eléctricas incluyen plantas de generacion, lineas de transmision,
subestaciones y sistemas de distribucion, todos los cuales son
monitoreados y gestionados mediante sistemas de control
automatizados.

e Impacto de la interrupcion: Un corte de energia prolongado
podria paralizar un municipio. Sin electricidad, los hospitales
no pueden operar correctamente, los sistemas de transporte
se detienen, las comunicaciones fallan, y las empresas sufren
pérdidas econdmicas considerables. Ademas, la falta de
electricidad puede generar caos y desérdenes sociales.

Ejemplo real

El ataque a la red eléctrica en
Ucrania en 2015, donde se
desconectaron multiples
subestaciones eléctricas a
través de sistemas SCADA, dejé
sin electricidad a mas de
230,000 personas durante
varias horas.

Principales vulnerabilidades:
e |nterconexion de redes de Tl corporativas con sistemas OT
o SCADA, lo que permite el acceso desde internet.
e Falta de mecanismos de autenticaciéon robustos en los
sistemas de control remoto.




e Dependencia de tecnologias obsoletas sin actualizaciones
de seguridad.

Medidas de proteccion recomendadas:
e Segmentacién de redes entre los sistemas corporativos y
los de control industrial.
e Implementacidon de un sistema de deteccidon de intrusos
(IDS) para monitorear las redes de control.
e Actualizacién constante de sistemas SCADA, OT para
aplicar parches de seguridad.

1.1.3. Sistemas de transporte: Infraestructuras de movilidad
urbana y transporte publico

Los sistemas de transporte municipales, como autobuses,
trenes, tranvias y metros, dependen cada vez mas de sistemas
automatizados para su operacion eficiente. Estos sistemas
incluyen redes de control de tréfico, plataformas de pago y
monitoreo de vehiculos, que permiten gestionar las
operaciones de transporte publico de manera més seguray
eficiente.

e Impacto de la interrupcion: Un ataque cibernético que
afecte los sistemas de control de trafico o de pago puede
desorganizar el transporte publico, dejando a miles de
ciudadanos sin opciones de movilidad. Ademas, una
interrupcion en las rutas de transporte publico puede
afectar a sectores clave como la educacion, la salud y la
economia local.

Ejemplo real

En 2016, el sistema de transporte publico en San Francisco fue
atacado con ransomware, lo que obligd a suspender el cobro de
tarifas y permitié que los pasajeros viajaran gratis durante varios
dias, generando pérdidas financieras considerables.




Principales vulnerabilidades:
e Sistemas de pago vulnerables al ransomware o ataqu
DDoS.
e Falta de proteccidén en los sistemas de control de trafico y
semaforos inteligentes.
e Conexion de los sistemas de transporte a redes publicas sin
mecanismos de autenticacion robustos.

Medidas de proteccién recomendadas:

e Implementar copias de seguridad regulares de los sistemas
de control y pago para mitigar los efectos de un ataque de
ransomware.

e Monitorear continuamente las redes de transporte mediante
sistemas de deteccion de anomalias.

e Asegurar que los sistemas de control de trafico estén
aislados de redes publicas y tengan medidas de cifrado de
extremo a extremo.

1.1.4. Servicios de salud:
Sistemas hospitalarios y de
emergencias médicas

Los hospitales y servicios de
emergencias  dependen  de

sistemas tecnoldégicos
avanzados para la gestion de
pacientes, la  comunicacion

interna, y la operacion de
equipos médicos criticos. Las
infraestructuras de salud

incluyen sistemas de registro de pacientes, monitoreo de
equipos, redes de comunicacion de emergencia y sistemas de
almacenamiento de datos médicos.




soporte vital y la capacidad de comunicacion entre equipos de
emergencia. La OMS estima que los ciberataques dirigidos a
infraestructuras de salud aumentaron en un 150% durante

2020, debido a la pandemia de COVID-19.
e |Impacto de la interrupcion: Un ataque cibernético que

comprometa los sistemas de salud podria poner en riesgo
la vida de los pacientes, al interrumpir el acceso a
historiales médicos, sistemas de monitoreo de equipos de
soporte vital y la capacidad de comunicacion entre
equipos de emergencia. La OMS estima que los
ciberataques dirigidos a infraestructuras de salud
aumentaron en un 150% durante 2020, debido a la
pandemia de COVID-19.

Ejemplo real

En 2017, el ataque de ransomware WannaCry afect6 a méas de
80 hospitales en el Reino Unido, paralizando sus sistemas y
retrasando intervenciones quirdrgicas criticas. Los servicios
de ambulancia se vieron gravemente afectados, y se estima
que el impacto financiero fue de mas de 100 millones de libras.

Principales vulnerabilidades:
e Sistemas obsoletos con falta de parches de seguridad en
los equipos médicos.
e Dependencia de redes publicas para la comunicacion de
emergencias.
e Falta de cifrado y controles de acceso en los registros
médicos electrdnicos.

Medidas de proteccion recomendadas:
e Actualizacion regular de los sistemas operativos de los
equipos médicos y servidores.
e Uso de sistemas de autenticacion de multiples factores
para el acceso a los registros médicos.
e Establecer planes de contingencia para garantizar la
atencion médica en caso de un ataque cibernético.




Otros ejemplos de infraestructuras criticas en los
municipios

Ademas de los sistemas mencionados, otros ejemplos de
infraestructuras criticas en los municipios incluyen:

e Sistemas de telecomunicaciones: Garantizan la
comunicacién entre servicios de emergencia y permiten el
acceso a internet para empresas y ciudadanos.

e Plantas de tratamiento de residuos: La gestion de
desechos es crucial para la salud publica y el medio
ambiente. Cualquier interrupcidon podria generar problemas
sanitarios graves.

e Sistemas de gestion de emergencias: Incluyen centros de
comando y control de emergencias, que son esenciales
para coordinar la respuesta ante desastres naturales,
accidentes o incidentes de seguridad.

Importancia de la proteccion de infraestructuras criticas

Las infraestructuras criticas son la columna vertebral de la vida en
los municipios. Un ataque o fallo en estos sistemas puede generar
crisis de salud publica, pérdidas econémicas significativas y una
disminucién de la confianza de los ciudadanos en las autoridades
locales. La proteccion efectiva de estas infraestructuras mediante
la ciberseguridad no solo es una necesidad técnica, sino una
responsabilidad de los lideres municipales para garantizar el
bienestar y la seguridad de la comunidad.

Por ello, los alcaldes y lideres municipales deben asumir un rol
activo en la implementacién de politicas de ciberseguridad,
desarrollar capacidades internas para la proteccion de estos
sistemas y contar con aliados estratégicos que puedan
proporcionar soluciones tecnolégicas avanzadas.




2. ldentificacion de activos
criticos y su proteccion

La identificacidon y proteccidon de los activos criticos es un pilar
fundamental en la gestion de infraestructuras criticas,
especialmente en el contexto de los municipios. Estos activos
incluyen tanto elementos fisicos como virtuales, y una vez
identificados, deben ser protegidos mediante un enfoque
integral de ciberseguridad. La interrupcién de estos activos, ya
sea por un ciberataque, una falla técnica o un desastre natural,
puede causar un impacto masivo en los servicios esenciales,
afectando directamente a la poblacién, la economia y la
estabilidad social.

Este capitulo examina detalladamente cémo identificar,
categorizar y proteger los activos criticos en un municipio,
abordando los riesgos especificos asociados a los sistemas de
control industrial (ICS), redes de comunicacidn, sistemas de
almacenamiento de datos y otros elementos clave que
componen la infraestructura municipal.

2.1. Identificacion de activos criticos en

infraestructuras municipales

El proceso de identificacion de activos criticos implica mapear
todos los recursos esenciales que soportan las operaciones de
los servicios basicos en el municipio. Es necesario entender
que no todos los activos son iguales; algunos tienen un
impacto directo en los servicios esenciales, mientras que otros
tienen un papel secundario, pero igualmente importante.




2.1.1. Activos fisicos criticos

Sistemas de Control Industrial (ICS): Los sistemas de contro
industrial, como SCADA (Supervisory Control and Data
Acquisition) y PLC (Controladores Légicos Programables), son
fundamentales en la operacién de infraestructuras criticas. Estos
sistemas automatizan procesos como el suministro de agua, la
distribucion de electricidad y el control del transporte publico. A
menudo, estos sistemas estan conectados a internet para
permitir la supervision remota, lo que los hace vulnerables a
ciberataques.

e Ejemplo: Los sistemas SCADA utilizados en plantas de
tratamiento de agua permiten ajustar los niveles de
productos quimicos y controlar el flujo de agua en las
tuberias. Un ataque a estos sistemas podria alterar los
niveles de sustancias quimicas, comprometiendo la calidad

del agua.
Redes eléctricas y
subestaciones: Las

subestaciones eléctricas, los
transformadores y las lineas de
transmisidon y distribucidon son
activos fisicos que forman parte
integral de la red eléctrica
municipal. Si estas
infraestructuras sufren un

ataque o fallo, la electricidad a hogares, hospitales y empresas
se veria afectada, paralizando una gran parte de las
operaciones del municipio.

e Ejemplo: En el ataque a la red eléctrica de Ucrania en 2015,
los atacantes lograron desconectar varias subestaciones
eléctricas remotamente, lo que resulté en apagones
masivos. Este incidente subraya la necesidad de asegurar
fisicamente estas instalaciones, asi como sus sistemas de
control.




Sistemas de transporte: Infraestructuras como semaforos,
sistemas de control de tréafico, estaciones de trenes, tranvias y
paradas de autobus también forman parte de los activos
criticos. La interrupcion de estos sistemas podria causar caos en
la movilidad urbana, afectar la economia local y poner en riesgo
la seguridad de los ciudadanos.

e Ejemplo: El sistema de transporte publico en San Francisco
fue atacado en 2016, lo que resulté en la paralizacion de los
sistemas de pago y la pérdida de ingresos para la ciudad.
Aunque los pasajeros pudieron viajar gratis, la falta de
control financiero genero pérdidas econémicas
considerables.

Plantas de tratamiento de
agua y residuos: Las plantas de
tratamiento de agua y residuos
son esenciales para la salud
publica y el medio ambiente.
Cualquier interrupcidon en su
operacion podria llevar a una
crisis sanitaria y problemas
ecolégicos.

SN , —
Ejemplo: Las plantas de tratamiento de agua dependen de
sistemas automatizados para regular los niveles de productos
quimicos y garantizar que el agua suministrada sea segura. Un
ataque que altere estos sistemas podria tener consecuencias
catastroficas.

2.1.2. Activos virtuales y de Ti

Redes de comunicaciéon: Las redes que interconectan los
sistemas municipales son esenciales para el monitoreo y control
de los activos fisicos. Un ataque a estas redes podria




interrumpir las comunicaciones entre las plantas de tratamiento,
las subestaciones eléctricas y los centros de control. Las redes
deben estar protegidas contra accesos no autorizados vy
ataques de denegacion de servicio (DDoS).

e Ejemplo: Los ataques DDoS | —

han sido utilizados para
sobrecargar redes de | !
comunicacion, dejandolas -
inoperativas durante horas
o dias. En 2019, varios
municipios en los Estados
Unidos sufrieron ataques de
este tipo, lo que interrumpid
la disponibilidad de sus
servicios.

Sistemas de almacenamiento de datos: Los servidores y
bases de datos que almacenan informacion critica sobre las
operaciones de los servicios municipales, como el consumo de
agua, la facturacion de energia eléctrica y los historiales
médicos de los ciudadanos, son activos extremadamente
valiosos. Su interrupcién o manipulacién podria generar grandes
trastornos en la operacidn municipal y comprometer la
privacidad de los ciudadanos.

e Ejemplo: En los ataques del ransomware WannaCry en 2017,
mas de 80 hospitales en el Reino Unido se vieron
gravemente  afectados porque los sistemas de
almacenamiento de datos fueron cifrados, lo que resulté en
la pérdida temporal de acceso a historiales médicos vy la
interrupcion de servicios esenciales de salud.




Sistemas de emergencia: Los centros de comando y contro
que coordinan las respuestas de emergencia, como los
bomberos, ambulancias y policia, también son considerados
activos criticos. Un ciberataque que interrumpa estos sistemas
podria retrasar la respuesta ante una emergencia, aumentando
las probabilidades de pérdida de vidas o mayores dafios
materiales.

e Ejemplo: Un ciberataque al sistema de emergencia 911 en
Atlanta en 2018 bloqueé la capacidad de los operadores de
recibir y gestionar llamadas de emergencia, lo que
comprometid la seguridad publica durante varias horas.

2.2. Estrategias para la proteccion de

activos criticos

Una vez que los activos criticos han sido identificados, es
crucial desarrollar una estrategia exhaustiva de proteccion. A
continuacion, se detallan las principales estrategias para
proteger los activos criticos en infraestructuras municipales.

2.2.1. Segmentacion de redes

La segmentacion de redes implica separar los sistemas criticos
de los sistemas no criticos. En el contexto de las
infraestructuras criticas, la segmentacion se utiliza para aislar
los sistemas de control industrial (ICS) de las redes
corporativas y de internet, lo que reduce el riesgo de que un
ataque cibernético pueda propagarse a los sistemas mas
sensibles.

e Beneficio: Minimiza la exposicién de los sistemas criticos a
ciberataques, limitando la capacidad de un atacante para
moverse lateralmente a través de la red.

e Ejemplo: En 2015, el ataque a la red eléctrica de Ucrania tuvo
éxito en parte debido a la falta de segmentacion entre las
redes de Tl corporativas y los sistemas SCADA que
controlaban las subestaciones eléctricas.




Medidas especificas:
e Aislar los sistemas de control industrial (SCADA, PLC) en una
red separada.
e Limitar el acceso a estas redes solo a personal autorizado
mediante el uso de redes privadas virtuales (VPN).
e Implementar firewalls para restringir el tréfico entre las
diferentes redes.

2.2.2. Monitoreo en tiempo real

El monitoreo en tiempo real es esencial para detectar y
responder a amenazas de manera proactiva. Las infraestructuras
criticas deben estar equipadas con sistemas de deteccion de
intrusiones (IDS) y sistemas de informacién de seguridad vy
gestion de eventos (SIEM) para rastrear comportamientos
anémalos en las redes y los sistemas.

e Beneficio: Permite
identificar y responder a
amenazas cibernéticas en
tiempo real, antes de que
puedan causar dafos
significativos.

e Ejemplo: En 2020, una
planta de tratamiento de
agua en lIsrael detecté un
ciberataque antes de que

pudiera alterar los niveles de productos quimicos en el agua
potable, gracias a la implementacion de un sistema de
monitoreo en tiempo real.

Medidas especificas:
e Implementar sistemas de monitoreo que rastreen el tréfico
de red y detecten intentos de intrusion.
e Establecer alertas en tiempo real que notifiquen a los
operadores de cualquier actividad sospechosa.
e Realizar auditorias periédicas de seguridad para evaluar el
estado de los sistemas de monitoreo. |




2.2.3. Autenticacion multifactor (MFA)

El uso de autenticacién multifactor (MFA) es una medida clave
para proteger el acceso a los sistemas criticos. La MFA requiere
que los usuarios proporcionen mdultiples formas de verificacion
antes de acceder a un sistema, lo que dificulta que los
atacantes comprometan credenciales robadas.

e Beneficio: Reduce el riesgo
de acceso no autorizado a
los sistemas, incluso si las
credenciales del usuario han
sido comprometidas.

e Ejemplo: Un informe de
Microsoft indicé que el uso
de MFA puede prevenir
hasta el 999% de los
ataques basados en
credenciales
comprometidas.

Medidas especificas:

e Implementar MFA en todos los sistemas criticos,
especialmente en aquellos accesibles remotamente, como
SCADA vy sistemas de TI.

e Exigir MFA para todo el personal con acceso a los sistemas
de control industrial y bases de datos sensibles.

e Utilizar aplicaciones de autenticacion, dispositivos
biométricos o tokens de seguridad como parte de la MFA.

2.2.4. Cifrado de datos

El cifrado de datos es fundamental para proteger la informacion
critica almacenada y transmitida en las infraestructuras
municipales. El cifrado asegura que, incluso si un atacante logra
acceder a los sistemas, los datos no puedan ser leidos sin la
clave de descifrado adecuada.




* Beneficio: Protege los datos sensibles en caso de una
brecha de seguridad, minimizando el riesgo de exposicién
de informacidn critica.

e Ejemplo: En los ataques de ransomware, el cifrado de datos
puede proteger informacién importante, como registros
médicos o planes de infraestructura, evitando que los
atacantes accedan a ellos.

Medidas especificas:

e Implementar cifrado de extremo a extremo para la
transmisidon de datos entre sistemas criticos.

e Asegurarse de que todos los datos almacenados en bases
de datos y servidores estén cifrados utilizando estandares
robustos (AES-256).

e Establecer politicas de gestidn de claves seguras para
garantizar que solo el personal autorizado pueda acceder a
los datos cifrados.

2.2.5. Planes de respuesta ante incidentes

Contar con un plan de respuesta ante incidentes es esencial
para mitigar los dafios en caso de un ciberataque o interrupcién
de los sistemas criticos. Este plan debe detallar los pasos a
seguir para contener el ataque, restaurar los servicios y
minimizar el impacto en la poblacién.

e Beneficio: Asegura que el municipio pueda reaccionar
rapidamente a los incidentes y minimizar las interrupciones
en los servicios esenciales.

e Ejemplo: Después del ataque de ransomware WannaCry, los
hospitales que tenian planes de respuesta pudieron
restaurar sus sistemas mas rapidamente, mientras que los
que no tenian sufrieron interrupciones mas prolongadas.




Medidas especificas:
e Desarrollar y probar regularmente un plan de respuesta
ante incidentes para todos los sistemas criticos.
e Establecer equipos de respuesta a incidentes cibernéticos
con personal capacitado en recuperacién de sistemas.
e Implementar ejercicios de simulacién de ciberataques para
identificar debilidades en los sistemas de respuesta.

Medidas especificas:

e Implementar cifrado de extremo a extremo para la
transmisién de datos entre sistemas criticos.

e Asegurarse de que todos los datos almacenados en bases
de datos y servidores estén cifrados utilizando estandares
robustos (AES-256).

e Establecer politicas de gestion de claves seguras para
garantizar que solo el personal autorizado pueda acceder a
los datos cifrados.

2.2.6. Capacitacion continua:

El factor humano sigue siendo el mayor riesgo. Un estudio de
IBM indica que el 95% de los incidentes cibernéticos pueden ser
rastreados hasta errores humanos. Capacitar al personal
administrativo y operativo es una medida fundamental.

2.3. Caso de Estudio: Proteccion del

Sistema Eléctrico en Ucrania (2015)

En diciembre de 2015, Ucrania sufri6 uno de los primeros
ataques cibernéticos a gran escala contra una infraestructura
eléctrica. El ataque comprometié los sistemas SCADA que
controlaban varias subestaciones eléctricas, desconectando el
suministro eléctrico para mas de 230,000 personas durante
varias horas. Este ataque destacd varias fallas en la seguridad,
incluidas la falta de segmentacién de redes y la ausencia de
medidas de autenticacion adecuadas.




Lecciones clave:

e La segmentacion de redes es esencial para evitar que los

atacantes accedan a los sistemas de control desde redes
corporativas o de internet.

e |a falta de autenticacion robusta permitié a los atacantes
operar remotamente los sistemas SCADA, lo que facilité el
corte de energia.

e Los planes de respuesta ante incidentes son vitales para
restaurar los servicios en el menor tiempo posible. En este
caso, la restauracién fue mas lenta debido a la falta de
preparacion para un ataque de este tipo.

Este incidente subraya la importancia de implementar medidas
de seguridad avanzadas, tanto para la proteccién fisica como
para la ciberseguridad de las infraestructuras criticas
municipales.

La identificacion y proteccion de activos criticos en los
municipios es una tarea compleja pero esencial para garantizar
la continuidad de los servicios basicos. Mediante el uso de
segmentacion de redes, monitoreo en tiempo real, autenticacion
multifactor y otras medidas avanzadas, los municipios pueden
proteger sus infraestructuras criticas frente a las crecientes
amenazas cibernéticas.

La implementacion de estas medidas no solo minimiza el riesgo
de ciberataques, sino que también fortalece la resiliencia del
municipio, asegurando que pueda responder rapidamente en
caso de una interrupcion. Los alcaldes y lideres municipales
deben tomar un rol activo en la supervisién de estos esfuerzos,
asegurando que se cuenten con los recursos y la capacitacion
adecuada para proteger los activos mas valiosos del municipio.




3. El marco normativo para la
seguridad de la informacion en
municipios de Colombia

La ciberseguridad y la proteccion de la informacion son temas
cada vez mas relevantes para los municipios en Colombia. El
pais ha avanzado en la creacion de un marco normativo robusto
que establece directrices claras para proteger la infraestructura
critica y los datos manejados por entidades publicas,
incluyendo las municipales. A continuacidn, se describe el marco
legal vigente que deben cumplir los municipios colombianos en
cuanto a la seguridad de la informacion.

3.1. Ley 1273 de 2009: Delitos Informaticos

La Ley 1273 de 2009, también conocida como la "Ley de delitos
informaticos”, es uno de los pilares del marco normativo de
ciberseguridad en Colombia. Esta ley tipifica y penaliza los
delitos relacionados con el acceso no autorizado a sistemas
informaticos, el sabotaje de infraestructuras tecnoldgicas y la
violacion de datos personales.

e Relevancia para los municipios: Los municipios deben
asegurar que sus sistemas informaticos estén protegidos
contra accesos no autorizados, tanto externos como
internos. Esta ley establece sanciones para cualquier acto
de cibercrimen que afecte los sistemas de informacidn
municipales, como bases de datos de ciudadanos o
sistemas de control de infraestructuras esenciales (por
ejemplo, redes de agua o electricidad).




3.2. Ley 1581 de 2012: Proteccion de Datos
Personales

La Ley 1581 de 2012, o “Ley de Proteccion de Datos Personales’,
establece los derechos y responsabilidades en torno al
tratamiento de datos personales. Esta ley obliga a las
entidades publicas, incluidas las municipales, a proteger la
privacidad de los ciudadanos y garantizar la integridad de sus
datos.

e |Implicaciones para los municipios: Las alcaldias y empresas
municipales que recolecten, procesen o almacenen datos
personales deben implementar medidas adecuadas de
proteccién, como el cifrado de datos, la restriccion de
acceso, y politicas claras de manejo de informacion.
Cualquier vulneracion a esta ley puede derivar en
sanciones, especialmente si los datos personales de los
ciudadanos son expuestos debido a un ciberataque o mal
manejo.

3.3. Decreto 338 de 2022: Gobernanza de

la Seguridad Digital

El Decreto 338 de 2022 establece lineamientos para la
gobernanza de la seguridad digital en Colombia. Este decreto
es clave para la implementacién de politicas de ciberseguridad
y privacidad de la informacién a nivel municipal, y refuerza la
importancia de una gobernanza clara y bien estructurada en
materia de seguridad digital.

Aspectos clave:

e El decreto establece las funciones del Comité Nacional de
Seguridad Digital, que tiene como tarea principal proponer
acciones y recomendaciones al gobierno para fortalecer la
ciberseguridad, proteger infraestructuras criticas y mitigar |
el cibercrimen.




Obliga a los municipios a identificar sus infraestructuras
criticas cibernéticas y a garantizar la implementacién de
medidas de proteccién. Esta medida es particularmente
importante para los servicios municipales como agua,
electricidad y salud, los cuales son vulnerables a ciberataques(
Funcién Pdblica)(Gobierno Digital).

3.4. Resolucion 746 de 2022: Seguridad y

Privacidad de la Informacion

El Ministerio de Tecnologias de la Informacion y las
Comunicaciones (MinTIC) expidi6 la Resolucién 746 de 2022
que actualiza los lineamientos para la seguridad y privacidad
de la informacion en entidades publicas, incluidas las
municipales. Esta resolucion establece los estandares que las
entidades deben seguir para proteger la informacion y los
datos personales que manejan, asi como los productos y
servicios digitales utilizados.

e Implicaciones para los municipios:

o Los municipios deben cumplir con estandares
adicionales en la contratacién de proveedores de
servicios y productos digitales que traten datos
sensibles o gestionen sistemas criticos, asegurando
que estos proveedores implementen controles de
seguridad adecuados.

o ElI MinTIC también exige que los municipios mantengan
actualizados sus planes de seguridad de la informacion,
basados en las guias del Modelo de Seguridad y
Privacidad de la Informacién (MSPI)(Gobierno Digital)
(MinTIC).



https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=181866
https://gobiernodigital.mintic.gov.co/692/w3-article-162625.html
https://gobiernodigital.mintic.gov.co/692/w3-article-162625.html
https://mintic.gov.co/portal/715/w3-article-208143.html

3.5. Estrategia de Ciberseguridad en

Infraestructuras Criticas

El Ministerio de Tecnologias de la Informacién y las
Comunicaciones también ha establecido que los municipios
deben identificar y proteger sus infraestructuras criticas
cibernéticas. Esto incluye sistemas de agua, electricidad,
transporte y salud que, si fueran atacados, afectarian
gravemente a la poblacion.

e Acciones requeridas:

o Los municipios deben contar con un inventario de
infraestructuras criticas actualizado cada dos afios.

o Implementar politicas de seguridad basadas en la
identificacion de riesgos especificos para estas
infraestructuras, asegurando que los sistemas de
control industrial (ICS) estén debidamente protegidos
frente a ciberataques(Funcién Publica)(MinTIC).

3.6. Ley 1341 de 2009: Principios sobre la

Sociedad de la Informacién

La Ley 1341 de 2009, también conocida como la "Ley TIC",
establece los principios generales sobre la regulacién de las
tecnologias de la informacion y las comunicaciones en
Colombia. Esta ley establece que todas las entidades publicas,
incluidas las municipales, deben fomentar el uso de las TIC de
manera segura, eficiente y confiable. Para los municipios, esto
significa la obligacion de proteger los sistemas tecnolégicos
que administran servicios esenciales, garantizando que la
infraestructura de comunicacién esté protegida frente a
ciberataques y accesos no autorizados.



https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=181866
https://mintic.gov.co/portal/715/w3-article-208143.html

3.7. Decreto 1377 de 2013: Reglamentacion
de la Ley de Proteccion de Datos

Personales

El Decreto 1377 de 2013 complementa la Ley 1581 de 2012 al
establecer las reglas para la recoleccion, almacenamiento y
manejo de datos personales en Colombia. Los municipios que
manejen bases de datos con informacion de los ciudadanos
deben asegurarse de cumplir con las normas de este decreto,
aplicando mecanismos de proteccién como el cifrado de
datos, la implementacion de politicas de privacidad, y el
establecimiento de controles rigurosos de acceso a la
informacion.

3.8. CONPES 3701 de 2011: Estrategia

Nacional de Ciberseguridad y
Ciberdefensa

El Documento CONPES 3701 se enfoca en fortalecer la
ciberseguridad y la ciberdefensa en Colombia, particularmente
en sectores criticos, como el publico y el privado. Este
documento establece un marco estratégico para que las
entidades gubernamentales, incluidos los municipios,
desarrollen politicas de ciberseguridad que protejan las
infraestructuras criticas y gestionen los riesgos asociados con
el uso de tecnologias de la informacién.

Los municipios deben adoptar las recomendaciones de este
documento para asegurar que sus redes y sistemas de
informacién estén adecuadamente protegidos y se mantengan
alineados con las mejores préacticas internacionales en
ciberseguridad.




3.9. Resolucion 500 de 2021: Estrategia

de Seguridad Digital

La Resoluciéon 500 de 2021, emitida por el MinTIC, establece los
lineamientos y estédndares para desarrollar una estrategia de
seguridad digital en entidades publicas. Este marco incluye la
implementacion de controles de seguridad especificos para la
infraestructura digital utilizada por los municipios, incluyendo
el manejo de datos personales y la proteccién de sistemas
criticos. El cumplimiento de esta normativa es esencial para
que los municipios aseguren la integridad de su infraestructura
y la privacidad de los datos de los ciudadanos

(Departamento Nacional de Planeacion)(CCIT).

3.10. Decreto 1263 de 2022: Lineamientos

para la Transformacion Digital Publica

El Decreto 1263 de 2022 se enfoca en la transformacién digital
de las entidades publicas. Este decreto obliga a los municipios
a implementar sistemas de tecnologia de la informacion y
comunicaciones que garanticen la seguridad y privacidad de
los datos, ademas de optimizar la eficiencia en la prestacion de
servicios digitales. El decreto establece estandares para la
infraestructura tecnoldgica y promueve la adopcién de
mejores practicas de seguridad en la administracion de datos
y sistemas municipales.

3.11. Estrategia Nacional Digital 2023-

La Estrategia Nacional Digital tiene un enfoque claro en la
conectividad y la seguridad digital. A través de esta estrategia,
se busca fortalecer la seguridad cibernética a nivel municipal,



https://www.dnp.gov.co/LaEntidad_/subdireccion-general-prospectiva-desarrollo-nacional/direccion-desarrollo-digital/Paginas/normatividad-confianza-y-seguridad-digital.aspx
https://www.ccit.org.co/articulos-tictac/ciberseguridad-en-colombia-desafios-y-perspectivas/

con un énfasis en la gestion de infraestructuras criticas y la
proteccion de los datos de los ciudadanos. Los municipios
estan llamados a alinearse con esta estrategia para mejorar sus
capacidades tecnoldgicas y asegurar que sus servicios sean
mas resilientes frente a los ciberataques(Departamento
Nacional de Planeacién)(MinTic).

3.12. Propuesta de Ley de la Agencia

Nacional de Seguridad Digital

En 2023, se presentd el Proyecto de Ley para la creacién de la
Agencia Nacional de Seguridad Digital, cuyo objetivo es
establecer una entidad encargada de la ciberseguridad en el
pais. Aunque aun esta en proceso de aprobacion, esta agencia
podria convertirse en el organismo que centralice las politicas
de seguridad cibernética a nivel nacional, lo que impactaria a
los municipios, ya que tendrian que coordinarse directamente
con la agencia para el manejo de incidentes cibernéticos y la
implementacion de normativas especificas



https://www.dnp.gov.co/LaEntidad_/subdireccion-general-prospectiva-desarrollo-nacional/direccion-desarrollo-digital/Paginas/normatividad-confianza-y-seguridad-digital.aspx
https://www.dnp.gov.co/LaEntidad_/subdireccion-general-prospectiva-desarrollo-nacional/direccion-desarrollo-digital/Paginas/normatividad-confianza-y-seguridad-digital.aspx
https://www.dnp.gov.co/LaEntidad_/subdireccion-general-prospectiva-desarrollo-nacional/direccion-desarrollo-digital/Paginas/estrategia-nacional-digital-de-colombia.aspx

I Conclusion

El marco normativo para la ciberseguridad y la seguridad de Ia
informacién en los municipios colombianos no solo garantiza el
cumplimiento legal, sino que también protege a las
comunidades frente a las crecientes amenazas digitales. Los
municipios, que administran infraestructuras criticas y datos
personales, son objetivos vulnerables a ciberataques que
pueden tener graves consecuencias en la continuidad de los
servicios esenciales y la confianza de los ciudadanos.

Cumplir con leyes como la Ley 1273 de 2009 sobre delitos
informaticos, la Ley 1581 de 2012 de proteccidén de datos, y las
directrices establecidas en el Decreto 338 de 2022 sobre la
gobernanza digital, asegura que los municipios estén preparados
para enfrentar los desafios del entorno digital. Sin embargo, el
cumplimiento normativo es solo el primer paso. Adoptar una
estrategia integral de ciberseguridad es clave para mitigar los
riesgos y proteger a los ciudadanos de posibles brechas de
seguridad.

En Templar Ciber Seguridad de la Informacion, estamos
comprometidos en ayudar a los municipios a cumplir con las
normativas vigentes y a implementar soluciones robustas de
ciberseguridad que aseguren la continuidad de sus operaciones.
Nuestro equipo de expertos esta preparado para apoyarles en la
evaluacion de riesgos, la proteccidon de infraestructuras criticas
y la formacién del personal administrativo y operativo del
municipio en las mejores practicas de seguridad digital.

Contactenos hoy para recibir una consultoria personalizada y
garantizar que su municipio esté protegido frente a las
amenazas cibernéticas del futuro.
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